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Spostovani,

DRZAVNI ZBOR REPUBLIKE SLOVENIJE
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Povezava:
EPA: | EU:

Kratica:

Skladno z vadim zaprosilom z dne 11.07.2012 vam v prilogi posredujemo obvestilo, ki smo ga dne
06.07.2012 posredovali Agenciji za posto in elektronske komunikacije RS.

S spoStovanjem,

Si.mobil telekomunikacijske storitve, d. d.

Si.mobil d.d.

Andraz Zmajsek
Vodja infor/}macijske varnosti
2

Y A 4 -
Luca Bratina ’
Vodja pravne sluzbe

@ simobil dd.
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Zadeva: Obvestilo oz. izjasnitev na poziv z dne 26.06.2012
Zveza: 06106-59/2012/1

Spoétovanﬁ,

Dne 26.062012 smo prejeli poziv agencije na izjasnitev in odpravo nepraviinosti v zvezi s
postopkomt nadzora nad spoStovanjem 102. &ena ZEKom v 2zvezi z ukrepi, ki ob
upostevanju tehnoloSkega razvoja in stroSkov zagotavijajo ustrezno varmost in zaséito, ki
ustreza predvidenemu tveganju. Ugotaviiamo in v nadaljevanju tudi natanéneje
pojasnjujemo, da v druZbi Si.mobil d.d te kriterije izpolnjujemo.

Najprej toplo pozdravijamo prizadevanja APEKa za zagotavijanje najvedje varmnosti
slovenskih| mobilnih omreZij. Veseli smo, da delimo skupno zavezo — uporabnikom
zagotavljati najboljSo in tudi najvarnej$o uporabnisko izkugnjo.

Sporotamo vam, da v skladu s to zavezo, algoritma A5/0 in AS5/2 v Si.mobilovem 2G
omreZju nista v uporabi nikjer v naSem omreZju. Ponosni smo, da v celotnem omreZju na
podrodju Republike Sloveniji nasim uporabnikom omogo&amo tudi trenutno najvamnejsi
razpolozZijivi 2G vamostni algoritem A5/3.

V prizadevanju zagotavijanja ustrezne varnosti ves &as opravljamo tudi celovite analize
varnosti. Ze v lanskem letu smo med drugim prouéili tudi moznosti izkljucitve varnostnega
algoritma A5/1. Te so pokazale, da je v naem omreZju (podatki pa veljajo za vse aparate v
Sloveniji in tudi pri uporabnikih roaminga ob obisku Slovenije), Se vedno med &etrtino in
tretjino terminalnih naprav, ki varmostnega algoritma A5/3 ne podpirajo. To pomeni, da te
naprave v primeru izklju€itve A5/1 ne bi ve¢ mogle vzpostaviti klica. Tudi v tem primeru so
sprejeti ustrezni tehni€ni in organizacijskin ukrepi, da se zagotovi varnost omrezZja oz.
storitev, seveda v obsegu kolikor je to tehniéno mogode oz. v skladu s tehniénim in
tehnoloskim razvojem in upostevajoé tveganja, ki jih operater sam ali skupaj z drugimi
operaterji lahko uéinkovito onemogoéi.

Na podiagij analiz, ki jih opravljamo, ves &as uvajamo razli¢éne varnostne izboljSave. Ker je
skrb za varnost omreZja in nasih uporabnikov ena nasih najpomembnejsih zavez, nase
omreZje ves &as izboljSujemo. Ce omenimo le zadnje tri varnostne izbolj$avi, ki so oz. bodo
implementirani v najkrajS$em moznem &asu:

1. Omogotili bomo uporabo varne USIM kartice, ki v primerjavi z navadno SIM kartico

omogoca vedjo varnost,

2. Implementirali bomo SMS home routing standard;

3. Implementirali smo t.i. Frequency hopping na GSM in delno na DCS tehnologiji.
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Ob tem pa se trudimo nase uporabnike osvescati o vseh moznih nacinih vame in
brezskrbne uporabe mobilnih tehnologij.

Z veseljem vam tudi dodatno pojasnimo izvajanje analiz in nac¢rtov glede uvajanja razliénih
varnostnih joz. zas¢€itnih ukrepov, saj na tem intenzivno delamo. V kolikor Zelite nadaljnja
pojasnila ali morebiti razjasnitev kakSne toc¢ke zadevnega odgovora se z veseljem sre¢amo
Z vami in pojasnimo vse potrebno.

S spoétovqnjem,

Andraz Zmajsek
Vodiain rma e varnosti
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Svejbvalec chvﬂa regulativo

@ simoblleg




