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Spostovani,

na osnovi poziva Komisije za nadzor na delom varnostnih in obve&&evalnih sluzb, da se izjasnimo glede varnosti
in zas¢ite GSM omrezja, vam v nadaljevanju posredujemo zahtevana pojasnila.

Omrezje Mobitel je visoko kakovostno, zmogljivo in skiadno z regulativo varno upravljano mobilno omreZje. To
potrjujejo tudi zakonite kontrole drzavnih organov. Varnostne funkcionalnosti mobilnega omreZja so stalno
aktivne, saj brez njih uporaba storitev mobilnega omreZja ni mogota.

V omreZju Mobitel se pri obeh sistemih, tako v GSM kot UMTS, uporabljajo raziini varnostni mehanizmi, ki
ustrezajo izjemno visokim domacim in mednarodnim standardom. Z vrsto varnostnih mehanizmov, sistemsko
vgrajenih v nase mobilno omreZje, neprestano skrbimo za varnost komunikacij nasih uporabnikov. Pri tem
posebej opozarjamo, da pri navedbah, ki so sprozile razliéna ugibanja, prihaja do nekaterih neresnic oz. vsaj
nesporazumov, saj se vede ali nevede mesata dva elementa varnosti GSM-omreZij: prvi se nanasa na zaséito
vsebine komunikacije na radijskem vmesniku med mobilnim telefonom in bazno postajo, drugi pa na za¥&ito
identitete uporabnikov.

V primeru za&Cite vsebine komunikacij gre za potencialno moZnost zlorabe komunikacijske zaupnosti na radijskih
vmesnikih (t. j. komunikacija med mobilnim terminalom in bazno postajo). Ti zaradi tehnoloékih danosti, na katere
operater nima vpliva, predstavijajo najve&jo potencialno ranljivost vsakega omreZja GSM. Tu operaterji niti
nimamo mozZnosti za specificne varnostne ukrepe, ker gre za globalno standardiziran sistem, ki temelji na
mednarodnem gostovanju (roaming). Zato vsa omreZja in vsi mobilni terminali na svetu trenutno podpirajo Sifrirni
algoritem A5/1. Doloten del GSM terminalov (vse vediji delez, priblizno polovica) pa Ze podpira algoritem A5/3.
GSM terminal in GSM omreZje se v fazi vzpostavijanja signalizacije za klic ali SMS dogovorita za najviji mozen
Sifrirni algoritem - torej bodisi A5/3 bodisi A5/1. Oba algoritma sta z vidika GSMA (GSM association —
mednarodno zdruZzenje GSM operaterjev) dovoljena. Le algoritma A5/2 in seveda AS5/0 (brez &ifriranja) sta
prepovedana. Algoritem A5/1 je v uporabi praktiéno od zaketka sistema GSM in je 2al tudi od samega zadetka
tar€a nezakonitih napadov oziroma razbijanja, desifriranja. Najnovej$e tovrstne objave Zal zgolj pomenijo, da je
zaradi napredka procesorske zmogljivosti ragunalnikov, ta nezakonitost tehni&no e toliko bolj olaj$ana. Uvajanje
algoritma A5/3 na trg omreZij in terminalov v svetu poteka izredno pocasi — vsaj Ze 8 let. Tako je v zvezi z njim 3e
vedno odprtih kar nekaj tehnignih vpraanj oziroma problemov. Obstajajo na primer terminali, ki sku$ajo od
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omreZja dobiti A5/3 Sifriranje, a imajo potem tezave s sli$nostjo in se zato pojavljajo reklamacije. Po drugi strani
pa je podpora algoritma AS5/3 odvisna od starosti HW opreme baznih postaj. Gre za opremo, ki se amortizira
dolgoro¢no. Tako imamo mnogi operaterji v svetu v omreZju tudi okoli 10 let staro opremo baznih postaj GSM, ki
Se ni predvidevala SW podpore A5/3. Zato so tipiéno v svetu trenutno omrezja, ki podpirajo A5/1 ali v delu
omrezja tudi A5/3. Redka so omreZja, ki v celoti podpirajo A5/3 — nenazadnije je vse manj popolnoma novih ali v
celoti prenovljenih GSM omrezij. Tudi v Sloveniji je tako — poleg tega pa ostaja odprto vprasanje, kako naprej z
GSM omrezji v Sloveniji po letu 2013, ko potede (tudi Telekomu Slovenije) veljavnost sedanjih ODRF za GSM
frekvence.

Tudi algoritem A5/3 je stalna tar&a napadov — ni pa ($e) bil v fokusu ali v dometu nedavnih objav na nasih spletnih
straneh, ki so vzbudile novo pozornost za to sicer vedno aktualno varnostno tematiko. Zato tudi obstajajo razli¢ni
zakonski predpisi, ki tovrstno zaupnost varujejo in v ta namen regulirajo delovanje tako posameznikov kot
organizacij. S tega vidika noben sistem GSM na svetu ni popolnoma in brezpogojno odporen na zlorabe in
nezakonite posege v zasebnost komunikacij in je v tem primeru spostovanje slednje pogojeno s spostovanjem
zakonodaije.

Za drugi del navedb, ki se nanasajo na zlorabo identitete uporabnika mobilnega omreZja, pa velja, da je to v
Mobitelovem omreZju prepreteno z vrsto standardnih in nadstandardnih varnostnih mehanizmov. V tem primeru
gre za mehanizme overjanja med SIM karticami uporabnika nadega omreZja in nasim jedrnim omreZjem. Ti
mehanizmi temeljijo na standardnih GSM algoritmih A3 in A8, vendar pa imamo tu operaterji moZnost dodati
lastne dodatne varnostne specifike navedenih algoritmov, katerih cilj je &im bolj zmanj$ati verjetnost, da bi do
zlorab lahko prisio. Vendar opozarjamo, da Telekom Slovenije dodatno varnost identitete uporabnikov zagotavija
le za promet, ki izvira v lastnem omrezju. V Telekomu Slovenije smo tako Ze vetkrat opozarjali, tudi pristojne
institucije, da ne moremo prepretiti, da bi bila identiteta uporabnikov, ki klicejo ali posiljajo sporogila SMS
Mobitelovim uporabnikom iz ostalih domadih ali mednarodnih omrezij, potencialno Zlorabljena. Tu bi si zeleli
ustreznih zakonodajnih ukrepov drzave in evropske skupnosti, posebej v lugi tega, da je v zakonodajnem
postopku novi ZEKom.

Zato v Telekomu Slovenije v GSM-sistemu uporabliamo oba kodirna protokola, poleg A5/1 tudi napredne;jsi
protokol A5/3, pa tudi druge varnostne mehanizme, kar je primerljivo z vodilnimi operaterji po svetu. Za sistem
GSM je sicer Ze v pripravi novejsi algoritem in vpeljavo slednjega kot nadgradnjo baznih postaj GSM naértujemo
Ze v naslednjem letu. Seveda pa bo tudi uporaba slednjega pogojena ne le z nadgradnjo omreZja, temved tudi z
mobilniki, ki podpirajo tak&no napredno enkripcijo. Pri tem velja, da so UMTS-omreZja naprednej$a tudi v smislu
visjega nivoja varnosti, zato je komunikacija v omreZju Mobitel UMTS vsekakor najbolj varna.

V Telekomu Slovenije smo prepri¢ani, da izvajamo vse potrebne za&gitne ukrepe in da spostujemo 102. é&lena
ZEKoma.

Letos 9. julija smo tudi Agenciji za posto in elektronske komunikacije posredovali zahtevana pojasnila glede
izpolnjevanja dolo¢il 102. &lena ZEKom-a.

S spostovanjem!

Zoran Vehovar
podpredsedniK uprave
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