Številka: 0603-122/2010/4
Datum:
17.09.2010

Informacijski pooblaščenec (v nadaljevanju prekrškovni organ) po pooblaščeni uradni osebi Jerneju Dirnbeku po uradni dolžnosti izdaja na podlagi 2. odstavka 51. člena in 46. člena Zakona o prekrških (Uradni list RS, št. 3/07-UPB4, s spremembami in dopolnitvami, v nadaljevanju ZP-1) ter 2. in 8. člena Zakona o Informacijskem pooblaščencu (Uradni list RS, št. 113/05, v nadaljevanju ZInfP) v postopku za prekrške zoper kršitelja pravno osebo Banko Sparkasse d.d. in odgovorno osebo pravne osebe……, zaradi prekrška po prvem odstavku 93. člena Zakona o varstvu osebnih podatkov (Uradni list RS, št. 94/07 – uradno prečiščeno besedilo; v nadaljevanju: ZVOP-1) in drugem odstavku 93. člena ZVOP-1 v povezavi s prvim odstavkom 93. člena ZVOP-1, naslednjo

ODLOČBO O PREKRŠKU

Kršitelja:

1. pravna oseba: Banka Sparkasse d.d., Cesta v Kleče 15, 1000 Ljubljana, matična številka 2211254;
ker je odgovorna oseba, ki je bila dolžna ravnati v imenu pravne osebe, opustila dolžno nadzorstvo in ni zagotovila, da bi bili osebni podatki komitentov ustrezno zavarovani, saj je bil v Ljubljani dne 27.11.2009 dostop do osebnih podatkov komitentov (ime in priimek, številka kreditne kartice, datum veljavnosti, promet na kartici, datum, znesek transakcije, prodajno mesto) preko spletne aplikacije pravne osebe Net.stik omogočen nepooblaščenim osebam, in sicer tako, da so uporabniki aplikacije s spremembo parametrov v naslovni vrstici lahko dostopali tudi do prej navedenih osebnih podatkov drugih komitentov,
s čimer je ravnala v nasprotju z določbami 24. in 25. člena ZVOP-1 in s tem storila prekršek po prvem odstavku 93. člena ZVOP-1;
2. odgovorna oseba pravne osebe:….., rojen dne….., državljan….., stanujoč….., zaposlen…….;
ker je kot odgovorna oseba pravne osebe, ki je bila dolžna ravnati v imenu pravne osebe, opustil dolžno nadzorstvo in ni zagotovil, da bi bili osebni podatki komitentov pri pravni osebi ustrezno zavarovani, saj je bil v istih krajevnih in časovnih okoliščinah kot pod točko1 dostop do osebnih podatkov komitentov (ime in priimek, številka kreditne kartice, datum veljavnosti, promet na kartici, datum, znesek transakcije, prodajno mesto) preko spletne aplikacije pravne osebe Net.stik omogočen nepooblaščenim osebam in sicer tako, da so uporabniki aplikacije s spremembo parametrov v naslovni vrstici lahko dostopali tudi do prej navedenih osebnih podatkov drugih komitentov,
s čimer je kršil določbe 24. in 25. člena ZVOP-1 in s tem storil prekršek po drugem odstavku 93. člena ZVOP-1 v povezavi s prvim odstavkom 93. člena ZVOP-1,

ter se pravni osebi na podlagi prvega odstavka 93. člena ZVOP-1, odgovorni osebi pravne osebe pa na podlagi drugega odstavka 93. člena ZVOP-1 in ob uporabi 21. člena ZP-1 

i z r e č e

1. pravni osebi Banki Sparkasse d.d.: OPOMIN;
2. odgovorni osebi pravne osebe…….: OPOMIN.
Po določbi 1. odstavka 143. člena in 1. odstavka 144. člena ZP-1 v povezavi z 2. odstavkom 58. člena ZP-1 ter 6. odstavkom 3. člena Zakona o sodnih taksah (Uradni list RS, št. 37/08; v nadaljevanju: ZST-1) morata kršitelja Banka Sparkasse d.d. in ……..plačati sodno takso. Taksna obveznost za postopek o prekrških nastane ob pravnomočnosti odločbe, s katero prekrškovni organ izreče sankcijo za prekršek in bo odmerjena po pravnomočnosti te odločbe s plačilnim nalogom za plačilo sodne takse (7. točka 2. odstavka 5. člena ZST-1).

O   b   r   a   z   l   o   ž   i   t   e  v

I.

Prekrškovni organ je v postopku inšpekcijskega nadzora, ki ga je vodil pod št. 0613-178/2010, ugotovil, da je pri Banki Sparkassi d.d. v letu 2009 prišlo do neustreznega zavarovanja osebnih podatkov, saj je bilo nepooblaščenim osebam preko spletne aplikacije Net.stik omogočeno dostopati do podatkov na osebnih računih nekaterih komitentov. Sistemska napaka je namreč omogočala, da je uporabnik aplikacije Net.stik, po tistem, ko se je prijavil v program, s spremembo nekaterih parametrov v naslovni vrstici dostopil do podatkov drugih posameznikov, pri čemer so se mu prikazali podatki o imenu in priimku, številki kreditne kartice, datumu veljavnosti, prometu na kartici, datumu, znesku transakcije in prodajnem mestu. Takšen nepooblaščen dostop je bil dokazano opravljen dne 27.11.2009, banka pa je po tem, ko je prejela opozorilo pooblaščenca osebe, ki je opravila preizkus možnosti nepooblaščenega dostopanja do podatkov drugih komitentov, odpravila napako z implementirano varnostno posodobitvijo, kar sta potrdila tudi preverjanja, opravljena s strani državnih nadzornikov za varstvo osebnih podatkov.
Zaradi takšne ugotovitve je prekrškovni organ zoper kršitelja po uradni dolžnosti uvedel postopek o prekršku ter kršitelja skladno z določbami 4. odstavka 55. člena ZP-1 pisno seznanil s prekrškom ter ju pozval, da se izjavita o dejstvih in okoliščinah prekrška.
Kršitelja sta se v roku, ki ga je določil prekrškovni organ, izjavila o dejstvih in okoliščinah prekrška, in sicer sta navedla, da sta odgovor glede neustreznega zavarovanja osebnih podatkov in možnosti nepooblaščenega dostopanja do le-teh, podala že kot odgovor na poziv državnega nadzornika za varstvo osebnih podatkov, ki jim je bil kot zavezancu posredovan v okviru inšpekcijskega postopka, in ki se je vodil pod št. 0613-178/2010. Navedla sta še, da je zavezanec ob tem predložil dokumentacijo, iz katere izhaja, da je bila pomanjkljivost možnosti vpogleda v osebne podatke preko spletne aplikacije Net.stik zaznana s strani banke, ki je podala zahtevo za varnostne popravke in le te tudi odpravila. Banka in zunanji izvajalec pri izdelavi funkcionalnih specifikacij, testiranju in uvajanju programske podpore v redno uporabo upoštevata veljavno zakonodajo, strokovne standarde in primere dobre prakse, v ta namen so v programsko podporo vgrajeni vsi najnovejši priznani mehanizmi za zagotavljanje varstva osebnih podatkov.
Kršitelja sta nadalje navedla, da je banka v času, ko je do kršitve prišlo, pomanjkljivost v programski podpori elektronskemu bančništvu odpravljala že v rednem postopku razvoja varnostnih popravkov. Ravnanje neznanega storilca ob uporabi elektronske banke smatra banka kot nenormalno rabo sistema, ki ni skladna z navodili za uporabo in predstavlja vdor v sistem.
II.

Po določbah 24. člena ZVOP-1 obsega zavarovanje osebnih podatkov organizacijske, tehnične in logično-tehnične postopke in ukrepe, s katerimi se varujejo osebni podatki, preprečuje slučajno ali namerno nepooblaščeno uničevanje podatkov, njihova sprememba ali izguba ter nepooblaščena obdelava teh podatkov tako, da se:
1. varujejo prostori, oprema in sistemsko programska oprema, vključno z vhodno-izhodnimi enotami;
2. varuje aplikativna programska oprema, s katero se obdelujejo osebni podatki; 
3. preprečuje nepooblaščen dostop do osebnih podatkov pri njihovem prenosu, vključno s prenosom po telekomunikacijskih sredstvih in omrežjih; 
4. zagotavlja učinkovit način blokiranja, uničenja, izbrisa ali anonimiziranja osebnih podatkov; 
5. omogoča poznejše ugotavljanje, kdaj so bili posamezni osebni podatki vneseni v zbirko osebnih podatkov, uporabljeni ali drugače obdelani in kdo je to storil, in sicer za obdobje, ko je mogoče zakonsko varstvo pravice posameznika zaradi nedopustnega posredovanja ali obdelave osebnih podatkov. 
V primeru obdelave osebnih podatkov, ki so dostopni preko telekomunikacijskega sredstva ali omrežja, morajo strojna, sistemska in aplikativno programska oprema zagotavljati, da je obdelava osebnih podatkov v zbirkah osebnih podatkov v mejah pooblastil uporabnika osebnih podatkov. 
Postopki in ukrepi za zavarovanje osebnih podatkov morajo biti ustrezni glede na tveganje, ki ga predstavlja obdelava in narava določenih osebnih podatkov, ki se obdelujejo. 
Funkcionarji, zaposleni in drugi posamezniki, ki opravljajo dela ali naloge pri osebah, ki obdelujejo osebne podatke, so dolžni varovati tajnost osebnih podatkov, s katerimi se seznanijo pri opravljanju njihovih funkcij, del in nalog. Dolžnost varovanja tajnosti osebnih podatkov jih obvezuje tudi po prenehanju funkcije, zaposlitve, opravljanja del ali nalog ali opravljanja storitev pogodbene obdelave.

25. člen ZVOP-1 pa glede dolžnosti zavarovanja določa, da so upravljavci osebnih podatkov in pogodbeni obdelovalci dolžni zagotoviti zavarovanje osebnih podatkov na način iz 24. člena tega zakona.
Upravljavci osebnih podatkov v svojih aktih predpišejo postopke in ukrepe za zavarovanje osebnih podatkov ter določijo osebe, ki so odgovorne za določene zbirke osebnih podatkov, in osebe, ki lahko zaradi narave njihovega dela obdelujejo določene osebne podatke.

Prekrškovni organ ugotavlja, da se podatki kot so ime in priimek, številka kreditne kartice, datum veljavnosti, promet na kartici, datum, znesek transakcije, prodajno mesto, nedvomno štejejo kot osebni podatki, ki so varovani z določbami ZVOP-1, pri čemer bi kršitelj v skladu z zgoraj citiranimi določbami moral poskrbeti za to, da ne bi prišlo do vpogledov v podatke, kar po določbi 3. odstavka 6. člena ZVOP-1 velja za obdelavo osebnih podatkov, s strani nepooblaščenih oseb.
III.

Prekrškovni organ je svojo odločitev sprejel na podlagi vpogleda v inšpekcijski spis št. 0613-178/2010 in upoštevaje izjavo kršitelja.

Po tako izvedenem postopku je prekrškovni organ ugotovil, da sta kršitelja storila prekršek, ker nista zagotovila, da bi bili osebni podatki komitentov ustrezno zavarovani, saj je bil v Ljubljani dne 27.11.2009 dostop do osebnih podatkov komitentov (ime in priimek, številka kreditne kartice, datum veljavnosti, promet na kartici, datum, znesek transakcije, prodajno mesto) preko spletne aplikacije pravne osebe Net.stik omogočen nepooblaščenim osebam in sicer tako, da so uporabniki aplikacije s spremembo parametrov v naslovni vrstici lahko dostopali tudi do prej navedenih osebnih podatkov drugih komitentov, s čimer sta ravnala v nasprotju s 24. in 25. členom ZVOP-1 in s tem storila prekršek po prvem odstavku 93. člena ZVOP-1 in drugem odstavku 93. člena ZVOP-1 v povezavi s prvim odstavkom 93. člena ZVOP-1, za katerega je za pravno osebo predpisana globa v znesku od 4.170 do 12.510 eurov, za odgovorno osebo pravne osebe pa od 830 do 2.080 eurov.

Prekrškovni organ je ob upoštevanju 1. odstavka 21. člena ZP-1 kršitelju namesto globe izrekel opomin, saj v konkretnem primeru glede na olajševalne okoliščine (postopek odprave napake v sistemu je bil začet že pred uvedbo postopka inšpekcijskega nadzora, takojšnja odprava napake po prejetem obvestilu o možnosti nepooblaščenega dostopanja, le en zabeležen primer nepooblaščenega dostopa do podatkov, ki ni povzročil nikakršnih škodljivih materialnih posledic) ocenil, da je opomin v konkretnem primeru ustrezna sankcija in da je z njim dosežen namen kaznovanja.

Prekrškovni organ kršitelja opozarja, da pri ponovitvi prekrška, za katerega je izrekel opomin, pa čeprav bo storjen v enakih okoliščinah, takšna nadomestitev v izrečeni sankciji nujno ne bo več uporabljena.

IV.

Prekrškovni organ je v skladu s 143., 144. in 147. členom ZP-1 ter v povezavi z 2. odstavkom 58. člena ZP-1 in 6. odstavkom 3. člena ZST-1 v konkretnem postopku določil, da morata kršitelja plačati sodno takso. Po določbi 7. točke 2. odstavka 5. člena ZST-1 nastane taksna obveznost za postopek o prekrških ob pravnomočnosti odločbe, s katero prekrškovni organ izreče sankcijo za prekršek in bo odmerjena po pravnomočnosti te odločbe s plačilnim nalogom za plačilo sodne takse.
POUK O PRAVICI DO PRAVNEGA SREDSTVA: Zoper odločbo o prekršku sme vložiti kršitelj, njegov zakoniti zastopnik oziroma zagovornik, zahtevo za sodno varstvo. Zahteva za sodno varstvo se lahko vloži v roku 8 dni od vročitve odločbe o prekršku. Zahtevo je treba vložiti pisno po pošti ali osebno v dveh izvodih pri prekrškovnemu organu, ki je odločbo o prekršku izdal in velja za pravočasno, če je oddana zadnji dan roka za vložitev zahteve priporočeno po pošti ali neposredno pri organu. O zahtevi za sodno varstvo bo najprej odločal prekrškovni organ v skladu s petim odstavkom 63. člena ZP-1. Če prekrškovni organ odločbe ne bo odpravil ali postopka za prekrške ustavil, ali jo odpravil in nadomestil z novo odločbo, bo zahtevo za sodno varstvo na podlagi sedmega odstavka 63. člena ZP-1 posredoval v odločitev krajevno pristojnemu sodišču prve stopnje, ki je pristojno za odločanje o prekršku po določbah rednega sodnega postopka. 
Pooblaščena uradna oseba:

Jernej Dirnbek
državni nadzornik

za varstvo osebnih podatkov
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